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Saym Uyemiz,

Tiirkiye Ihracatcilar Meclisi’nden alian yazida, Lizbon Ticaret Miisavirligi’nden iletilen bir yaziya
atifla, son donemde Portekiz’de siber dolandiricilik vakalarinda artis yasandigindan babhisle,
firmalarimizdan intikal eden bagvurularin Miisavirligimizce incelenmesi sonucunda vakalarin
bliyiik cogunlugunun sirket e-posta hesaplarina yonelik siber saldirilar sonucunda IBAN bilgilerinin
degistirilmesi suretiyle gergeklestigi ve ayrica alici ve saticinin Portekiz’de yer almamasina ragmen,
tahrif edilen IBAN bilgileri araciligiyla firmalarimiza ait 6demelerin Portekiz’de bulunan farkli
banka hesaplarina aktarildig: ifade edilmektedir.

Bu cergevede, firmalarimizin iletilen IBAN hesaplarini alternatif iletisim kanallari tizerinden teyit
etmeksizin 6deme gerceklestirmemeleri ifade edilmektedir. Ote yandan, firmalarimizin is yaptiklar:
yabanci sirketlerin Portekiz disindaki iilkelerde yer almalarina ragmen, PT ile baslayan Portekiz
bankalarindaki hesaplara para transferi konusunda dikkatli olmalar1 da vurgulanmaktadir.

Yazida devamla; dolandiricilik vakalarina iliskin olarak Lizbon Ticaret Miisavirligimizce temasa
gecilen Portekiz bankalarmin kisisel veri gizliligi mevzuati ¢er¢evesinde bilgi paylagiminda
bulunmadiklari, ayrica Tiirk bankalarinca gonderilen bloke talepli SWIFT mesajlarina yanit
verilmedigi veya ge¢ yanit verildigi belirtilmekle birlikte Portekiz’de bankalar tarafindan alici adi
ile IBAN eslestirmesi yapilmadiginin anlasildigi bildirilmektedir.

Diger taraftan, Lizbon Ticaret Miisavirligimizce yapilan incelemelerde dolandiricilik vakalarinda
siklikla ~ yer  aldiklar1  belirlenen  sahte  sirketlere  ait  https://neartradeltda.com/;
https://www.fapajalpapers.com/; https://ferbargroupsa.com/ baglantilarindan firmalarimizla {iriin
tedarigi gerekgesiyle temasa gecildigi ve sahte proforma faturalar iletildigi bildirilmektedir. ilave
bilgi isteyen firmalarimizin bilgi i¢in ilgili Miisavirligimize (lizbon@ticaret.gov.tr ) basvuru
yapmasi gerektigi iletilmektedir.

Bilgilerini rica ederim.

Dr. Osman ERSAHAN
Genel Sekreter Yrd.
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